
Anexă la Decizia nr. 44 din 19.02.2025

Aprob,
            Manager
     Vasile-Sorin FILIP

REGULAMENT INTERN DE SECURITATE IT

Vă informăm că, începând cu data de 25 mai 2018, sunt aplicabile prevederile  
Regulamentului (UE) nr. 679/2016, al Parlamentului European și al Consiliului Uniunii  
Europene, privind protecția persoanelor fizice în ceea ce privește prelucrarea datelor  
cu  caracter  personal  și  privind  libera  circulație  a  acestor  date  și  de  abrogare  a  
Directivei 95/46/CE (Regulamentul general privind protecția datelor).

Drept pentru care conform regulamentului sunt absolut necesare o serie de 
măsuri  tehnice  de  securitate  și  protecție  a  datelor  din  sistemul  informatic  al 
instituției.

Implementarea securității  într-o rețea de calculatoare cuprinde trei  aspecte 
importante: confidențialitatea, integritatea și disponibilitatea.

Confidențialitatea reprezintă  calitatea  unei  rețele  de  a  asigura  accesul  la 
informație doar persoanelor autorizate.

Integritatea garantează faptul că informația nu a fost modificată de persoane 
neautorizate.

Disponibilitatea poate fi definită ca timpul în care rețeaua de calculatoare şi 
resursele din cadrul ei sunt operaționale.

Pentru fiecare din aceste aspecte ale securității rețelelor de calculatoare există 
atacuri, astfel încât securizarea unei rețele de calculatoare trebuie să implementeze 
fiecare din aceste aspecte.

Măsuri de prevenție:

• identificarea, autorizarea și monitorizarea activității utilizatorilor

• securizarea perimetrului rețelei

• asigurarea confidențialității și integrității datelor



• monitorizarea rețelei

• managementul echipamentelor și infrastructurii de securitate.

- soluții: firewall-uri, VPN-uri, sisteme de detecție a intruziunilor, etc.

- definirea unei politici de securitate

O politică de securitate specifică ce, cine și în ce condiții se pot accesa anumite 
resurse  ale  organizației  și  trebuie  implementată  pentru  a  ne  asigura  că  este 
respectată.

Tipuri de atacuri și vulnerabilități
Există  două  cauze  majore  ce  pot  constitui  amenințări  pentru  o  rețea  de 

calculatoare, chiar după ce a fost implementată o politică de securitate corectă:

 vulnerabilități (probleme cauzate de tehnologie) și
 configurare necorespunzătoare.

Vulnerabilitățile sunt  probleme  ale  sistemelor  de  operare,  protocoalelor 
TCP/IP,  dispozitivelor  de rețea prin care un atacator  poate accesa rețeaua fără a 
respecta politica de securitate implementată.

Chiar  dacă  vulnerabilitățile  sunt  problemele  cele  mai  grave  și  mai  greu de 
controlat, trebuie însă notat că cele mai multe probleme apar datorită configurării 
incorecte sau definirii unei politici de securitate necorespunzătoare.

Atacurile asupra unei rețele de calculatoare pot fi clasificate în :

 atacuri interne sau externe și
 atacuri structurate sau nestructurate.

Atacurile externe sunt efectuate din afara instituției (din punctul de vedere al 
rețelei). Atacurile interne sunt efectuate din rețeaua instituției.

Atacurile  nestructurate sunt  atacurile  care  sunt  inițiate  de  indivizi 
neexperimentați  ce  utilizează  exploit-uri  disponibile  pe  Internet.  Exploit-urile  sunt 
programe  ce  exploatează  vulnerabilitățile  pentru  a  ocoli  politica  de  securitate 
implementată într-o rețea.

Atacurile  structurate sunt  inițiate  de  indivizi  mult  mai  bine  motivați  şi  cu 
cunoștințe tehnice competente. Acești indivizi cunosc vulnerabilități de sistem şi le 
pot folosi pentru a căpăta acces în rețea, pot detecta noi vulnerabilități de sistem şi 
pot dezvolta cod şi scripturi pentru a le exploata.



 Documentul are rolul de a face angajații  instituției  conștienți  de valoarea și 
semnificația informațiilor vehiculate, precum și de a familiariza utilizatorii cu metode 
de  protecție  și  securitate  pentru  asigurarea  confidențialității,  integrității  și 
disponibilității informației. 

Astfel  sunt  impuse  o  serie  de  reglementări  care  să  guverneze  activitatea 
curentă în scopul asigurării securității și integrității datelor.

De  asemenea  documentul  conturează  metodele  acceptabile  de  utilizare  a 
resurselor informatice vehiculate în cadrul sistemului. 

Resursele  informaționale vor  fi  utilizate într-o manieră aprobată,  etică  și  în 
conformitate cu prevederile legale pentru a evita pierderea sau deteriorarea datelor.

Angajații trebuie să se adreseze responsabilului cu protecția datelor înainte să 
se angajeze în orice activitate care nu este acoperită de prezenta politică.

Domeniu de aplicabilitate
Prevederile  acestei  politici  se  aplică  întregului  personal  care  are  sau  este 

responsabil  cu  orice  acces  la  sistemul  informatic  și  rețelei  de  calculatoare  al 
instituției.

Asigurarea conformității
Utilizarea  informațiilor   presupune  consimțământul  utilizatorilor  pentru  ca 

organizația să monitorizeze,  să inspecteze,  să auditeze,  să colecteze și  să șteargă 
orice informație fără a cere permisiune și fără o notificare în prealabil. 

Orice  abatere  de  la  regulamentul  de  securitate  IT  reprezintă  o  încălcare  a 
prevederilor de securitate și personalul implicat va fi considerat responsabil, existând 
posibilitatea de a fi supus unor acțiuni disciplinare sau urmăririi penale.

Manevrarea datelor și a informațiilor
- Utilizarea sistemelor IT,  trebuie să fie în conformitate cu prevederile legale 

în vigoare; (utilizator PC doar pentru activitățile de serviciu)
- Este strict  interzisă distribuirea documentelor  interne sau a informațiilor 

clasificate drept confidențiale se va acorda conform prevederilor legale în 
vigoare de către persoana autorizată în acest sens.

- Fiecare angajat din cadrul instituției trebuie sa fie conștient de riscurile și 
pericolele aferente ingineriei sociale. 



Utilizarea  și  configurarea  echipamentelor  hardware  și  a 
aplicațiilor  aferente

- Este permisă utilizarea exclusiv a software-ului licențiat instalat de către 
administratorul de sistem.

- Instalarea de aplicații private sau de aplicații care încalcă drepturile de 
autor pe orice sistem IT este interzisă;

- Toate achizițiile de software trebuie realizate prin responsabilul  IT care 
administrează Licențele Software și echipamentele hardware. 

Toate  echipamentele  hardware  și  aplicațiile  standard  cerute  în  scopul 
desfășurării activității sunt alese și achiziționate la cerere de către responsabilul IT, 
sunt verificate de către responsabilul cu securitatea informației 

și 
-  Orice  modificare  neautorizată  la  nivelul  aplicațiilor,  respectiv  al 

echipamentelor utilizate este strict interzisă;

- Conectarea echipamentelor personale de orice fel (laptopuri, memory stick-
uri,  hard-disk-uri  externe  sau  interne)  este  strict  interzisă  la  orice  echipament  al 
organizației (computere, servere, rețea internă). 

- Trebuie verificate toate sursele externe de informații (CD-uri, atașamente la 
mail-uri, stick-uri USB, etc.) de cod malițios instalat (viruși, viermi, cal troian, 
etc.) cu un program antivirus;

- Este  strict  interzisă  utilizarea  sistemelor  IT,  a  aplicațiilor  și  a  datelor 
aferente în scopuri nelucrative diferite de scopul activității desfășurate;

- Utilizatorul  echipamentelor  IT  din  dotare  este  direct  responsabil  de 
integritatea fizică a acestora;

- Echipamentele  trebuie  tratate  corespunzător;  se  interzice  orice  fel  de 
bruscare a echipamentelor IT;

- Se interzice orice fel de intervenție în interiorul echipamentelor IT de către 
personal neautorizat;

- Folosirea computerelor și altor echipamente IT conectate la rețeaua internă 
este  strict  de  competența  angajaților  proprii.  Se  interzice  persoanelor 
străine  folosirea  oricărui  echipament  sau  computer  IT,  fără  aprobarea 
scrisă a responsabilului IT. 

- În  cazul  în  care  un  utilizator  urmează  să  plece  din  cadrul  instituției, 
responsabilul cu securitatea informațiilor va verifica că echipamentele IT pe 



care le-a  avut  în  dotare  sunt  în  stare  bună de funcționare și  nu lipsesc 
componente. Utilizatorul trebuie să predea echipamentele IT prin proces 
verbal de predare-primire către magazie. Procesul verbal va menționa că au 
fost  predate  toate  echipamentele  IT  și  va  menționa  starea  lor  de 
funcționare. 

- Fiecare utilizator trebuie să fie instruit  în exploatarea corespunzătoare a 
sistemelor IT aflate în gestiune sau pe care le exploatează. Instructajul de 
folosire a echipamentelor și al aplicațiilor va fi făcut numai de specialiștii IT 
din cadrul  organizației  sau de către alte persoane nominalizate de către 
responsabilul cu securitatea informațiilor.

Accesul la informații
- Informațiile  și  mijloacele  de  autentificare  în  sistem  sunt  proprietatea 

personală a fiecărui angajat;
- Utilizatorul  este  singurul  responsabil  cu  prevenirea  oricărei  divulgări  a 

acestor informații și nu este permisă utilizarea credențialelor altui angajat;
- Fiecare angajat este responsabil cu menținerea securității fiecărei informații 

considerate confidențială și că aceasta este protejată de acces neautorizat 
(vizualizare, alterare, furt sau distrugere);

- Dezvăluirea  de  informații  clasificate  drept  strict  confidențiale  este  strict 
interzisă;

- Trebuie obținută aprobarea din partea proprietarului informației înainte de 
crearea,  modificarea  sau  ștergerea  unei  autorizații  de  acces;  Astfel  în 
vederea copierii unor fișiere electronice trebuie obținută permisiunea din 
partea proprietarului informației în prealabil; 

- Este interzis furtul de informații de orice natură;
- Exploatarea resurselor informatice trebuie să se realizeze fără încălcarea 

drepturilor de autor;
- Este interzisă navigarea prin fișierele de serviciu sau conturile altor angajați, 

cu excepția cazului în care acest lucru a fost aprobat în prealabil;

Accesul la sistem
- Accesul utilizatorilor la bazele de date se va face doar de către personalul 

autorizat în acest sens în funcție de fișa postului;
- Salvarea  parolelor  (ex.  în  cache-ul  browser-ului)  este  strict  interzisă;  de 

asemenea notarea sau stocarea parolelor pe orice suport fizic  la vedere 
este strict interzisă;

- Sistemul trebuie blocat ori de câte ori angajatul părăsește biroul sau nu își 
utilizează calculatorul.



- În  cazul  în  care  utilizatorul  nu  este  disponibil  este  recomandată 
deconectarea de la aplicație și din sistem. Calculatorul se va bloca după 5 
minute de neutilizare;

- După  terminarea  programului,  calculatorul  trebuie  închis.  De  asemenea 
trebuie verificat faptul că închiderea s-a finalizat cu succes și fără erori;

- Este  interzisă  efectuarea  de  activități  neoficiale  care  ar  putea  degrada 
performanțele sistemelor, precum jocurile electronice;

- Participarea  la  jocurile  de  noroc  sau  activități  ilegale  care  utilizează 
resursele IT ale organizației este strict interzisă;

- Copierea,  scrierea  sau execuția  de  cod malițios  care  se  auto-reproduce, 
poate distruge sau altera informațiile,  poate degrada performanțele sau 
încearcă să acceseze orice resursă informatică este strict interzisă;

- Este interzisă utilizarea unor facilități de tip "Print screen" (folosirea tastei 
”Print screen” sau a unor aplicații similare) pentru a salva / imprima datele 
cu caracter personal afișate pe monitor;

- Scoaterea  la  imprimantă  a  datelor  vehiculate  (în  special  a  datelor  cu 
caracter personal) se va realiza numai de către utilizatori autorizați pentru 
această operațiune. Folosirea și distrugerea acestor materiale printate se va 
realiza  în  conformitate  cu  prevederile  legale  în  vigoare  cu  privire  la 
prelucrarea datelor cu caracter personal.

Stocarea datelor și arhivare
- Informațiile  trebuie stocate pe servere centrale de fișiere pentru a avea 

garantată  disponibilitatea datelor.  Periodic  se  realizează backup la  toate 
informațiile stocate central pe aceste mașini;

- Este interzisă utilizarea de foldere partajate la nivel local;
- Fiecare utilizator este responsabil  de protecția  informațiilor  stocate local 

împotriva  accesului  neautorizat  la  respectivele  resurse;  De  asemenea, 
utilizatorul este responsabil de backup-ul datelor stocate local;

- Transferul de date stocate pe medii fizice trebuie să fie protejat împotriva 
accesului neautorizat.

Politica biroului curat și a ecranului curat
- Consola sistemului trebuie blocată ori de câte ori angajatul părăsește biroul 

sau nu își utilizează
- calculatorul;
- Angajații  vor  lua  din  imprimantă  documentele  de  serviciu  imediat  după 

tipărire.



Echipamente hardware și aplicații informatice

Achiziția de echipamente hardware și de aplicații informatice
Pentru a preveni introducerea de cod malițios și pentru a proteja integritatea 

resurselor  informaționale  ale  organizației,  toate  achizițiile  trebuie  inițiate  de 
responsabilul  IT care administrează licențele software și  echipamentele hardware, 
verificate  de  către  responsabilul  cu  securitatea  informațiilor  și  aprobate  de  către 
responsabilul IT.

Conformitatea  cu  prevederile  de  copyright  și  de  licențiere;  utilizarea  de 
aplicații personale

Este  permisă  utilizarea  exclusiv  a  software-ului  licențiat  instalat  de  către 
administratorul de sistem.

Instalarea și/sau utilizarea de aplicații private/personale sau de aplicații care 
încalcă drepturile de autor pe orice sistem IT din cadrul instituției este strict interzisă.

Protejarea proprietății intelectuale
Pentru a asigura integritatea aplicației software dezvoltate și utilizate, întreg 

personalul  va  respecta  dispozițiile  contractului  de  muncă  relativ  la  protecția 
proprietății intelectuale.

Utilizarea mail-ului
Accesul  la  sistemul  de  mail  al  organizației  este  oferit  angajaților  a  căror 

activitate  de  serviciu  necesita  utilizarea  email-ului.  Întrucât  acest  serviciu  este 
monitorizat, toți angajații care folosesc resursele instituției  pentru transmiterea sau 
primirea de email-uri nu ar trebui să aibă așteptări vizavi de intimitatea conținutului.

Permisiuni de utilizare
Scopul  principal  al  serviciului  este  de  a  deservi  realizarea  activităților  de 

serviciu în interes de instituție.

Nu este  permisă utilizarea mail-ului  în  interes  personal.  Totodată,  cât  timp 
aceste mesaje rămân în sistem se consideră că sunt sub posesia și  sub controlul 
Instituției.

Interdicții de utilizare
Activitățile  interzise  care  vizează  emailul  cuprind,  dar  nu  se  rezumă  la 

transmiterea sau primirea de:

- Informații care încălca legislația în vigoare sau reglementările sistemului;



- Anunțuri comerciale nesolicitate sau materiale publicitare în condițiile în care 
nu s-a solicitat aprobarea în prealabil din partea managementului;
- Orice  material  care  ar  putea  calomnia,  abuza,  face  da  râs,  prezenta  într-o 
imagine proastă sau ireală organizația, transmițătorul, receptorul sau orice altă 
persoană;
- Orice material cu conținut sexual sau pornografic explicit, materiale conținând 
termeni vulgari, de discriminare sexuală, rasistă, de amenințare;

Este  de  asemenea  interzisă  utilizarea  de  liste  de  adrese  de  distribuție 
neautorizate sau de mesaje care au atașat cod malițios.

Trimiterea sau redirecționarea automată a email-urilor din conturile de email 
ale Instituției în conturile de email private/personale este strict interzisă.

Utilizarea Internet-ului
Internetul  nu  asigură  o  conexiune  sigură  din  perspectiva  securității  și  nu 

garantează calitatea datelor. 

Ca utilizator de informații, fiecare angajat este responsabil personal pentru a 
avea o atitudine sensibilă și profesionistă relativ la datele accesate și utilizate, mai 
ales  la  datele  cu  conținut  dubios  (email-uri  false  sau  spam,  pagini  de  Internet 
dubioase, cu accent în special pe inginerie socială).

Permisiuni de utilizare
Accesul remote nu este acceptat din exteriorul rețelei interne de calculatoare, 

iar  în  interior  este  permis  doar  administratorului  de  sistem  in  scopul  clar  de  a 
remedia unele probleme tehnice.

Interdicții de utilizare
Violarea  drepturilor  de  utilizare  a  Internetului  include  (fără  a  se  limita  la 

acestea) accesarea, descărcarea (download), trimiterea (upload), salvarea, primirea 
cu acceptul angajatului, sau trimiterea de materiale care

includ:

- Conținut sexual sau pornografic explicit;

-  Alte  materiale  conținând termeni  vulgari,  de  discriminare sexuală,  rasistă,  de 
amenințare;

- Limbaj violent sau jignitor;

- Materialele politice și/sau propagandă indiferent de motivul și scopul acestora.

Nu este permis să se utilizeze serviciile Internet pentru:



-  A  face publică  informația  confidențială  proprietate a  instituției  fără obținerea 
autorizării pentru aceasta;

- Transferul materialelor a căror conținut este protejat de legea copyright-ului;

- Manipularea unor documente sau informații care, prin conținutul sau natura lor, 
pot aduce prejudicii materiale sau de imagine instituției sau angajaților săi, sau 
sunt în opoziție cu legile în vigoare;

-  Transferul  unor  informații  care  încalcă  normele  privind  protecția  datelor  cu 
caracter personal.

Este  strict  interzisă  instalarea  de  gateway-uri  Internet  (ex.  rutere  WiFi), 
modem-uri sau a altor echipamente de rețea în cadrul rețelei interne. De asemenea 
nu se vor folosi conexiuni Wireless sau Bluetooth nesecurizate;

De asemenea, toate sesiunile de Internet sunt logate automat în fișiere log în 
scopuri administrative și tehnice.

Raportare
În ciuda măsurilor de siguranță și a comportamentului sensibil al utilizatorului, 

nu  este  posibilă  prevenirea  tuturor  incidentelor  cu  privire  la  securitatea 
informațională. Responsabilul cu securitatea informațiilor trebuie informat imediat 
telefonic sau prin email cu privire la orice suspiciune de manipulare neautorizată sau 
necorespunzătoare  a  datelor,  furtul  datelor,  virusarea  unui  sistem  IT  sau  alte 
neregularități.

Instruire
Fiecare  angajat  trebuie  să  primească  instructaj  în  vederea  utilizării 

corespunzătoare și sigure a sistemelor de calcul. În cadrul cursurilor de pregătire a 
utilizatorilor este inclusă informarea acestora cu privire la prevederile Legii nr.  nr. 
679/2016  pentru protecția persoanelor cu privire la prelucrarea datelor cu caracter 
personal  și  libera  circulație  a  acestor  date,  la  cerințele  minime  de  securitate  a 
prelucrărilor de date cu caracter personal, precum și cu privire la riscurile pe care le 
comportă prelucrarea datelor cu caracter personal.

De  asemenea,  fiecare  angajat  trebuie  să  fie  conștient  de  politicile  și  de 
regulamentele de securitate IT  disponibile  pe Intranet,  precum și  de măsurile  de 
contracarare și de identificare a unor posibile atacuri .

Neconformare
Toate acțiunile care contravin legilor vor fi raportate organelor competente.



Revizuire
Regulamentul  va  fi  revizuit  și  actualizat  ori  de  câte  ori  situația  de  fapt  a 

instituției,  condițiile  conjuncturale  externe sau reglementările  legislative  o  impun. 
Revizuirea  trebuie  să  includă  evaluarea  necesităților  de  control  al  accesului  la 
informații dar și demersurile de coordonare a securității informației în concordanță 
cu  schimbările  de  mediu,  condițiile  legale,  standardele  în  vigoare  sau  mediul 
tehnologic.

Inginer de sistem

Nicolae-Gabriel SANDU
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